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Aviso Técnico da FiberHome

Tema
Noticia para desabilitar acesso Telnet e Wan da ONU
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Evitar que o acesso Telnet e WAN (WEB) da ONU seja usado por hackers, reduzin-
do o risco de ser atacado
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A longo prazo: Se vocé precisar usar temporariamente os acessos web (WAN) e
telnet devido a razdes especiais, como solucdo de problemas no projeto, vocé
precisa desabilitar os acessos WEB e TELNET a tempo apds o uso.

Prazo: Permanente

Escopo

Todos os dispositivos GPON ONT/ONU ativados sob OLT fiberhome.

Descricdo do problema do cenario aplicavel para este aviso.

A configuracdo da interface de gerenciamento local no UNM2000 ou OLT pode
estar com os acessos TELNET e WAN habilitados. Uma vez que esses acessos sao
ativados, usuarios ilegais podem usa-lo para invadir o interior do dispositivo ONU
e usar o dispositivo normalmente de acordo com sérias consequéncias.

Analise de razdo

Quando esses tipos de permissdes sdo habilitadas, os usuarios ilegais podem usar
permissdes de acesso telnet e WEB para invadir o ONT/ONU, adulterar a configu-
racdo, executar comandos ilegais e até implantar aplicativos ilegais, fazendo com
que o ONT/ONU funcione de forma anormal.

Solugdo

1. Para dispositivos na rede, classifique de forma abrangente a configuracdo da
interface de gerenciamento local da ONT/ONU para garantir que os acessos web
e telnet estejam fora do estado. Para obter métodos de operacédo especificos,
consulte "Etapas de operacédo";

wdcnet.com.br/fabricantes/fiberhome/



FiberHome” &€ wbC

Aviso Técnico da FiberHome

2. Se vocé precisar habilitar temporariamente os acessos web e Telnet devido a
razdes especiais, como solucdo de problemas no projeto, vocé deve desativar
essas configuracdes do acesso web e telnet via unm2000 a tempo apds o uso.

Etapas

1. Exporte o arquivo de configuracdo do OLT (FLASH), verifique se existe a confi-
guracgdo do conjunto onu_local_manage_con e verifique se a configuracdo de tel,
tel_ani_s eweb_ani_s é dis.

set onu_local manage_con slot 1 pon 2 onu 3 conf en cons en tel en web en web_p 80 web_ani s en tel_ani s en web_admin switch dis

set onu_local _manage_con slot 1 pon 2 onu 5 conf en cons en tel dis web en web_p 80 web_ani_s en tel_ani_s _dis web_admin_switch dis
set onu_local manage_con slot 1 pon 2 onu 8 conf en cons en telfEf Jveb en web p 80 Heb_ani_s@ tel _ani s web_admin switch dis

set onu_local manage con slot 1 pon 2 onu 10 conf en cons en tel dis web en web p 80 web ani s en tel ani s dis web admin switch dis
set onu_local manage_con slot 1 pon 2 onu 12 conf en cons en tel dis web en web_p 80 web_ani_s en tel ani s dis web_admin_switch dis
set onu_local manage_con slot 1 pon 2 onu 15 conf en cons en tel dis web en web_p 80 web_ani s en tel ani_s dis web_admin _switch dis
set onu_local manage con slot 1 pon 2 onu 1€ conf en cons en tel dis web en web p 80 web ani s en tel ani s dis web_admin switch dis
set onu_local manage con slot 1 pon 2 onu 17 conf en cons en tel dis web en web p 80 web ani s en tel ani s dis web_admin switch dis
set onu_local manage_con slot 1 pon 3 onu 2 conf en cons en tel dis web en web_p 80 web_ani_s en tel_ani_s dis web_admin_switch dis
set onu_local manage_con slot 1 pon 3 onu 3 conf en cons en tel dis web en web_p 80 web_ani s en tel ani_s dis web_admin switch dis

2. Se ele mostrar Enable, vocé precisa altera-lo para desabilitado através do
UNM2000 ou linha de comando OLT(CLI). O método de operacéo especifico é o
seguinte:

3. Use o UNM2000 para configurar o ONU's local management interface switch
Seguindo a interface da tela de configuracdo, conforme abaixo:

UNM>OLT>SLOT>Common Config->ETH OAM man-> ONU local man inter
config

Parametros Acessos: status

Console Disable (Desabilitado)
telnet uni Disable (Desabilitado)
telnet ani Disable (Desabilitado)
Web uni Enable (Habilitado)

Web ani Disable (Desabilitado)
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4. Use comando CLI na OLT para configurar o ONU's local management interface
Comando:

Admin\onu# set onu_local_manage_con slot <slotno> pon <ponno> onu <onu-
no> conf [enableldisable] cons [enableldisable] tel [enableldisable] web [enablel-
disable] web_p <portlist> web_ani_s dis tel_ani_s [enableldisable] web_ad-
min_switch [enableldisable]

Admin\onu# set onu_local_manage_con slot 1 pon 1 onu 6 conf en cons en tel
dis web en web_p 80 web_ani_s dis tel_ani_s dis web_admin_switch dis

5. Também pode configura-lo em lote (Massa) a partir da ferramenta ONU local
manage interface configure (ONU local), confoirme abaixo:

& opt Module Para Information
&° POH Authentication Mode
& HGH Interface
£ Add VLA to Port
& HGH Configuration
= 1 itialize
= [ vLAH Service
~ 1 ata Service
- [ PoTS Service
o [ HGH Uplink
> il ot opts Port
£ HGH Voice Port Auto Activation Switch
£~ Voice Port Level Config
[4> OHU Voice Fax Configure

2020-07-21 15:49:41 Send the Command:Read from Device[ONU Local Manage Interface Configure]

— — 2020.07-21 15:43.41 Start Vesitying Command Datar
°"” L SRS TTY | 2020-07-21 15:49:41 The command is sent successfuly.
e 2020-07-2115:43:41 Read from Device[ONU Local Manage Interface Configure|Execting
& Softswitch Parameters Profile 2020-07-21 15:43.44 Executing the command successtuly.

- & HGH Register Configuration
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